Procedura rozpoczynania, zawieszania i konczenia pracy w systemach
informatycznych stosowanych
w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku

§ 1 Cel i zakres stosowania procedury

1. Celem procedury jest okresSlenie zasad rozpoczynania, zawieszania i konczenia pracy w
systemach informatycznych przetwarzajacych informacje, ktére podlegaja ochronie.

2. Procedura przeznaczona jest dla wszystkich uzytkownikéw systemdéw informatycznych
(nauczyciele, pracownicy administracyjni).

§ 2 Postanowienia og6lne

1. Warunkiem zapewnienia bezpieczenstwa przetwarzania danych jest kontrola dostepu do
pomieszczen stanowigcych obszar przetwarzania.

2. Pomieszczenia, w ktorych znajduja sie sprzet komputerowy powinny by¢ zamkniete na kKlucz
podczas nieobecno$ci pracownikéw (dotyczy réwniez nieobecnosci w ciggu dnia pracy),
a dostep do nich mogg posiada¢ wytacznie osoby do tego upowaznione.

3. Przebywanie o0s6b nieuprawnionych w wyzej wymienionych pomieszczeniach jest
dopuszczalne jedynie w obecnos$ci osoby upowaznione;.

4. Klucze do pomieszczen nalezy przechowywaé¢ w sposéb uniemozliwiajgcy ich pobranie
osobom nieuprawnionym.

5. Monitory stacji roboczych powinny by¢ ustawione w sposéb uniemozliwiajacy wglad do
danych wys$wietlanych na ekranie osobom do tego nieuprawnionym.

6. Dokumenty oraz no$niki informacji, ktére zawierajg dane osobowe przechowuje sie
w szafach zamykanych na klucz.

7. W przypadku stwierdzenia $ladéw nieuprawnionego wejscia do pomieszczenia
zlokalizowanego w obszarze przetwarzania danych osobowych nalezy powiadomié
dyrektora szkoty.

§ 3 Rozpoczecie pracy

1. Po wlaczeniu komputera uzytkownik loguje sie do systemu informatycznego za pomoca
swoich danych uwierzytelniajacych, zgodnie z zapisami Procedury uwierzytelniania
uzytkownikéw oraz zarzadzania identyfikatorami i hastami.

2. W trakcie procesu uwierzytelniania dostepu do systemu uzytkownik zobowigzany jest do
stosowania ponizszych zasad bezpieczenstwa:

a) prawidtowego wprowadzenia danych uwierzytelniajacych, w sposéb uniemozliwiajacy
podejrzenie ich przez osoby nieupowaznione;

b) uwaznego czytania wszystkich ewentualnych komunikatéw, ktére zostang wyswietlone
na ekranie monitora i odpowiedniego reagowania na nie;

c) korzystania tylko i wylgcznie z danych uwierzytelniajacych, ktére zostaty mu
przydzielone.

3. Dostep do zasobéw systemu powinien by¢ wykorzystywany wytgcznie do celéw stuzbowych
i na czas niezbedny do ich wykonywania. W razie wystgpienia nieprawidtowosci, w sytuacji
podejrzenia naruszenia bezpieczenstwa systemu nalezy powiadomi¢ bezposredniego
przetozonego oraz postepowac zgodnie zZ Instrukcja postepowania
w przypadku naruszen w ochronie danych osobowych.

§ 4 Zawieszanie i zakonczenie pracy

1. Zabrania sie pozostawiania bez nadzoru stanowiska pracy, na ktérym uzytkownik zalogowat
sie do systemu informatycznego.



W  przypadku koniecznosci zawieszenia pracy w systemie nalezy wylogowacé sie
z systemu lub zabezpieczy¢ komputer poprzez zablokowanie komputera (np.: wciskajac
jednocze$nie na klawiaturze klawisze Win+ L).

Nalezy bezwzglednie stosowaé wygaszacze ekrandéw, na wszystkich stanowiskach
komputerowych stuzacych do przetwarzania danych. Wygaszacze powinny by¢ uruchamiane
automatycznie i zabezpieczone hastem. Czas automatycznego uruchomienia wygaszacza nie
dtuzszy niz 7 min.

W pracy z systemem nalezy przestrzegac¢ zasady ,czystego biurka”, ,czystego ekranu” oraz
»czystej drukarki/kserokopiarki”.

Koniczac prace w systemie uzytkownik zobowigzany jest do prawidlowego wylogowania sie
z systemu oraz prawidtowego wylaczenia sprzetu komputerowego. Nieprawidlowe
zamkniecie systemu (np. poprzez wylaczenie stacji roboczej przyciskiem zasilania lub
odtaczenie kabla zasilajgcego) moze doprowadzi¢ do utraty wprowadzanych danych. W
przypadku nieprawidtowego zamkniecia aplikacji systemu dane niezatwierdzone przez
uzytkownika zostang utracone. Tak zamknieta sesja moze doprowadzi¢ do utraty
wprowadzanych danych, za co odpowiedzialno$¢ ponosi uzytkownik.

Przed opuszczeniem pomieszczenia nalezy sprawdzi¢ jego stan, a takze czy wszystkie
urzadzenia elektryczne zostaly wytaczone i czy wszystkie szafy zostaty odpowiednio
zamkniete oraz czy zamknieto okna.

W uzasadnionych przypadkach dopuszcza sie pozostawienie wilaczonego komputera po
godzinach pracy, przy jednoczesnym jego zablokowaniu i zabezpieczeniu dostepu do
pomieszczenia.

Powidzko, 25.03.2020 r.

Zaopiniowatl: Administrator danych:

(Inspektor Ochrony Danych Osobowych) (Dyrektor szkoty)









