Procedura tworzenia kopii zapasowych

w Szkole Podstawowej im. Ks. Jana Twardowskiego w Powidzku

§ 1 Cel i zakres stosowania procedury

1.

2.

1.

Celem procedury jest okreSlenie zasad tworzenia, przechowywania i odtwarzania kopii
bezpieczenstwa.
Procedura przeznaczona jest dla oséb przez niego upowaznionych i ma zastosowanie do

wszystkich systemoéow informatycznych eksploatowanych w jednostce, przetwarzajacych
informacje prawnie chronione.
§ 2 Kopie zapasowe

Wykonywanie na biezaco kopii zapasowych jest jednym z Kkluczowych elementéw

niezbednych dla zapewnienia ciggtoSci dziatania i umozliwia odtworzenie informacji,

oprogramowania oraz konfiguracji systemu w przypadku awarii lub katastrofy. Za tworzenie

kopii bezpieczenistwa danych gromadzonych w systemach informatycznych odpowiedzialne

sa firmy zewnetrzne obstugujgce serwery.

Proces wykonywania i odtwarzania kopii zapasowych:

1) musi umozliwiaé¢ odtworzenie systemu;

2) nie moze obniza¢ kryteriéw jakosci okre$lonych dla systemu, czy tez powodowac jego
niedostepnosci. Kopia bezpieczenistwa tworzona jest w odniesieniu do systemu
operacyjnego, danych, aplikacji oraz dziennikéw systemowych. Proces tworzenia kopii
bezpieczenstwa opiera sie na dedykowanym oprogramowaniu do tworzenia i
odtwarzania danych;

3) przy wykonywaniu kopii uwzglednia sie:

a)

b)
c)

d)

e)

f)
g)
h)
i)
j)

wykaz zasob6w informacyjnych, dla ktérych wykonywane sg kopie bezpieczenstwa
(m.in. pliki, katalogi),

rotacje no$nikéw elektronicznych stuzacych do tworzenia kopii bezpieczenstwa,
wymiane no$nikéw elektronicznych stuzacych do tworzenia kopii bezpieczenstwa
zgodnie z zaleceniami,

miejsce i sposob zabezpieczenia kopii bezpieczenstwa przed zniszczeniem oraz
dostepem 0s6b nieuprawnionych,

wykonywanie kopii doraznych, np. przed przystgpieniem do aktualizacji
oprogramowania,

czestotliwo$¢ wykonywania kopii bezpieczenstwa,

czas przechowywania kopii bezpieczenstwa,

rodzaj wykonywanej kopii bezpieczenstwa (petna, przyrostowa),

ilo$¢ jednocze$nie przechowywanych kopii,

minimalna czestotliwo$¢ wykonywania Kkopii i minimalny okres ich
przechowywania.

Tworzenie, weryfikacja i odzyskiwanie kopii zapasowych powinno by¢ ewidencjonowane w
dzienniku systemu i powinien zawiera¢ w szczegdlnoSci:

1)  date tworzenia, weryfikacji, odzyskiwania kopii zapasowej;

2)  identyfikator procesu/osoby odpowiedzialnej za tworzenie, weryfikacje, odzyskiwanie

danych z kopii zapasowej;
3)  wynikiuwagi.



10.

Rejestr moze by¢ prowadzony w formie papierowej lub elektronicznej, z zachowaniem

integralnosci i dostepnosci informacji, rowniez w postaci dziennika systemowego. Kopia

bezpieczenstwa wykonywana jest z weryfikacja poprawnosci oraz sprawdzana okresowo

pod katem jej przydatnosci do odtworzenia danych.

Sprawdzenia kopii bezpieczenstwa dokonuje osoba upowazniona.

Kopie bezpieczenstwa moga by¢ wykonywane na zewnetrzne urzadzenia magazynujace lub

z uzyciem odrebnego zestawu nos$nikéw dla kazdej kopii. Przy kopiowaniu nie mozna

wykorzystywac uszkodzonych nosnikéw lub innych niz przewiduje specyfikacja urzadzen, na

ktérych wykonywane s3 kopie.

Zewnetrzne nosniki informacji zawierajgce kopie bezpieczenstwa musza by¢ wyraznie

oznaczone. W procesie tworzenia kopii bezpieczenistwa uwzglednia sie proces starzenia sie

(zuzycia) no$nikéw informacji oraz warunkoéw ich pracy i przechowywania.

W stosunku do tasm magnetycznych jako zasade wymiany nalezy przyja¢ zalecenia

producenta no$nika. W przypadku braku takich zalecenn uznaje sie, ze bezpieczny czas

przechowywania no$nika wynosi 3 lata, a bezpieczna ilo$¢ zapiséw wynosi 50. W momencie

wymiany dotychczas uzywanego nosnika na nowy, nos$nik lub jego zawarto$¢ sg niszczone

zgodnie z Procedura zarzadzania no$nikami informacji.

Kopii bezpieczenstwa, zapisanych na wymiennych no$nikach, nie nalezy przechowywac¢ w

tych samych pomieszczeniach, w ktorych znajdujg sie oryginaty zabezpieczanych informacji.

Pomieszczenia, w ktérych przechowuje sie kopie bezpieczenstwa, musza by¢ zabezpieczone

przed dostepem oséb nieuprawnionych. Nosniki wymienne, na ktérych zapisane zostaly

kopie bezpieczefistwa, zaleca sie przechowywaé w sejfach odpornych na wysoka

temperature i oddzialywanie pola elektromagnetycznego. Warunki $rodowiskowe

pomieszczen (temperatura, wilgotno$é, pole magnetyczne), w ktorych przechowuje sie

no$niki informacji zawierajgce kopie bezpieczenstwa, muszg odpowiada¢ normom

okreslonym przez producenta tych no$nikow.

§ 3 Dziatania korekcyjne i zapobiegawcze
1. W przypadku negatywnej weryfikacji poprawnos$ci wykonania kopii:

1) okreslana jest przyczyna btedu i podejmowane kroki majgce na celu wyeliminowanie tej
przyczyny np. zleca wymiane no$nika lub sprawdzenia napedu;

2) zleca sie wykonanie powtdérnej kopi w najszybszym mozliwym do zrealizowania
terminie;

3) w przypadku braku mozliwosci wykonania kopii na zewnetrzny no$nik danych, zleca sie
kopiowanie na no$nik sieciowy a problem zgtasza niezwlocznie do wtasciwego serwisu
producenta/dystrybutora no$nika.

Powidzko, 25.03.2020 r.

Zaopiniowat: Administrator danych:

(Inspektor Ochrony Danych Osobowych) (Dyrektor szkoty)






