Procedura zarzadzania uprawnieniami do systemow informatycznych

i programow wykorzystywanych
w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku

§ 1 Cel i zakres stosowania procedury

1.

Celem procedury jest okreSlenie sposobu przydzielania dostepu do systeméw
informatycznych i programéw uzytkowych wykorzystywanych w szkole (e-dziennik, e-
$Swiadectwa, SI0, ZUS, Sekretariat, platforma Microsoft 365, OKE, SEO, WSiP, Operon, Nowa
Era, e-Podreczniki).

Procedura przeznaczona jest dla wszystkich uzytkownikéw systemoéw informatycznych
(nauczyciele, pracownicy administracyjni) z wytaczeniem systemdéw informatycznych, dla
ktérych zakres i warunki stosowania zostaty okre$lone w odrebnych instrukcjach lub
procedurach przeznaczonych dla tych systemow.

§ 2 Zarzadzanie przydzielaniem dostepu do systemoéw i programow uzytkowych.

1.

Uprawnienia do przetwarzania danych osobowych w systemach informatycznych Szkoty
Podstawowej w Powidzku nadaje kazdorazowo Inspektor Ochrony danych Osobowych na
polecenie dyrektora, na podstawie ztozonego wniosku, ktoéry stanowi zatgcznik 1 do
procedury.

Inspektor Danych Osobowych kazdorazowo decyduje czy istnieje mozliwo$¢ nadania
upowaznionemu pracownikowi uprawnienia do przetwarzania danych osobowych w
systemach informatycznych i te informacje przekazuje dyrektorowi szkoty.

Po nadaniu uprawnien administrator przekazuje informacje do 10DO, ktéry akceptuje
upowaznienie do przetwarzania danych osobowych, w szczegélnosci zgodnos¢
zakresu/kategorii przetwarzania danych osobowych w poszczeg6lnych zbiorach.

Tylko uzytkownik, ktory otrzymat upowaznienie i stosowne o$wiadczenie o poufno$ci moze
mie¢ dostep do systemu informatycznego wykorzystywanych w szkole.

Przydzielanie poszczegélnym pracownikom szkoly i nauczycielom wuprawnien do
przetwarzania danych osobowych w systemach informatycznych nastepuje poprzez nadanie
im loginu oraz hasta tymczasowego pozwalajacego na dostep do danego systemu
informatycznego, zgodnie z trybem okreslonym w Procedurze uwierzytelniania
uzytkownikdw oraz zarzadzania identyfikatorami i hastami.

Uprawnienia uzytkownika do pracy w systemie informatycznym, w ktérym przetwarzane sg
dane osobowe, moga obejmowa¢ w swym zakresie dostep do baz danych oraz:

1) odczyt danych;

2) wprowadzanie nowych danych;

3) modyfikacje istniejagcych danych;

4) wydruk danych;

5) przekazywanie danych wewnatrz placowki.

Uprawnienia Uzytkownika uprzywilejowanego tj. dyrektora szkoty do pracy w systemie
informatycznym, zastosowanym do przetwarzania danych osobowych, moga obejmowac
uprawnienia, o ktérych mowa w pkt. 6. oraz:

1) dostep do baz danych: np. programu Sekretariat, SI0, OKE, SEO, $wiadectwa;

2) udostepnianie danych podmiotom i osobom;

3) usuwanie danych ze zbioréw swojej jednostki;

4) uzytkowanie komputera przenos$nego.



10.

11.

12.

Osoba upowazniona przez dyrektora procz uprawnien wymienionych w pkt. 6

i 7 uprawniony jest do:

1) zaktadania, modyfikacji lub usuwania baz danych;

2) usuwania lub zabezpieczania danych w spos6b uniemozliwiajgcy ich identyfikacje
(anonimizacji) w bazach danych na podstawie pisemnego polecenia dyrektora lub osoby
upowaznionej do przetwarzania danych w okreslonym zbiorze;

3) archiwizowania danych ze zbiorow.

[I0DO moze cofnaé, ograniczy¢ lub nie wyrazi¢ zgody na przyznanie okreslonych uprawnien

uzytkownikom, ktoérzy naruszaja bezpieczenstwo w ochronie danych osobowych majace

negatywny wpltyw na bezpieczenstwo przetwarzania danych

w systemach.

IODO prowadzi rejestr nadanych uprawnien do przetwarzania danych w systemach

informatycznych.

Cofniecie uprawnienia dostepu do danego systemu informatycznego nastepuje na wniosek

I0DO lub dyrektora i jest odnotowywane w prowadzonym rejestrze nadanych uprawnien.

Cofniecie upowaznienia do przetwarzania danych nastepuje w przypadku:

1) ustania zatrudnienia uzytkownika w Szkole Podstawowej w Powidzku,

2) zmiany zakresu obowigzkéw stuzbowych uzytkownika.

Powidzko, 25.03.2020 r.

Zaopiniowal: Administrator danych:

(Inspektor Ochrony Danych Osobowych) (Dyrektor szkoty)



Zatacznik 1

Whiosek o nadanie upowaznienia do przetwarzania danych osobowych
w Szkole Podstawowej im. ks. Jana Twardowskiego w Powidzku

Whioskuje o przyznanie/cofniecie/zmiane* upowaznienia do przetwarzania danych osobowych
A1 e e e e e e s w nastepujacych zbiorach danych

(imie i nazwisko osoby)
(poda¢ nazwy zbioréw danych oraz okresli¢ zakres przetwarzania-petny/ograniczony; np. wglad,
wprowadzanie, drukowanie itp.), prowadzonych w formach:
1. Forma tradycyjna

W zwigzku z przetwarzaniem danych osobowych w formie elektronicznej prosze o nadanie
identyfikatora w systemie informatycznym. Prosze o zatoZenie konta e-mail:

Tak/Nie*

Prosze o przygotowanie upowaznienia na czas nieokres$lony/okreslony* od dnia ......cc.cccveuerninnne.
do dnia....ccccceverrncnennnnn.

(imie i nazwisko osoby wnioskujacej)
* Nieptrzebne skresli¢

Wypetnia IODO
Przyznaje Login w systemie informatycznym : .......c..coceeovviinnnnnee

(imie i nazwisko pracownika)

Potwierdzam zgodno$¢ danych i kwalifikuje wniosek do przygotowania upowaznienia.

(imie i nazwisko administratora)






